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1 Adressaten des Webformulars

Die Pflicht zur Selbstanzeige von Datenpannen nach Art. 33 DS-GVO besteht fiir Verantwortliche (bspw. Unterneh-
men und Behorden. Das Webformular richtet sich somit an diesen Personenkreis und dient zur Erfiillung ihrer ge-
setzlichen Meldepflicht gegenliber der LDI NRW.

Beschwerden zu DatenschutzverstolRen konnen Sie liber ein separat angebotenes Beschwerdeformular an die LDI
NRW richten: https://www.ldi.nrw.de/kontakt/ihre-beschwerde

2 Link zum Webformular

Der Link zum Webformular fir Meldungen von Verletzungen des Schutzes personenbezogener Daten nach Art. 33 DS-
GVO an die Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen (LDI) ist auf der Home-
page der LDI veroffentlicht. Bitte beachten Sie auch die dort angegebenen Hinweise beziiglich der Meldepflicht:

https://www.ldi.nrw.de/kontakt/meldeformular-fuer-datenpannen

Das Webformular kann nur ohne Anmeldung genutzt werden. Es ist insbesondere nicht tiber das Portal fir Meldungen
von Datenschutzbeauftragten erreichbar. Technisch bedingt werden Sie bei einem Sitzungsablauf auf dieses Portal
weitergeleitet (siehe Abschnitt 3.17).

3 Abgabe einer Neumeldung

Das Formular zur Meldung von Verletzungen des Schutzes personenbezogener Daten ist in 14 Segmente unterteilt,
auf die im Folgenden eingegangen wird.

3.1 Artder Meldung

Fir die Abgabe einer Neu- bzw. Erstmeldung wahlen Sie — wie in Abbildung 1 gezeigt — die Option Neumeldung aus.
Zusatzlich kann angegeben werden, dass noch nicht alle Informationen vorliegen und eine ergdnzende Meldung zu
einem spateren Zeitpunkt folgt. Dieser Zeitpunkt muss in diesem Fall angegeben werden (vgl. Abbildung 1).

1. Art der Meldung (Art. 33 Abs. 4)

@ Neumeldung
(O Erganzende Meldung

) Es stehen derzeit nicht alle Informationen zur Verfiigung, eine erganzende Meldung erfolgt

voraussichtlich bis zum: [ 06 032020

Abbildung 1 - Art der Meldung bei einer Neumeldung

3.2 Angaben zum Verantwortlichen

Hier sind die Kontaktdaten des fiir die Verarbeitung personenbezogener Daten Verantwortlichen (bspw. des Unter-
nehmens oder der Behorde), in dessen Rahmen die Verletzung des Schutzes personenbezogener Daten aufgetreten
ist, anzugeben.

Die Angaben zur Art der Stelle und zum Bereich sind freiwillig.
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2. Verantwortlicher (Art. 4 Nr. 7)

Name |Musteru nternehmen AG |
Stralte |Musterweg 12 |
PLZ [ 40211 -] Ott| Dussseldorf |
Telefon [0211 1234567890 |
E-Mail |info@musterunternehmen—ag.de |
Art der Stelle |nichtr:')ffentlich v |
Bereich [Handel / Handwerk / Industrie v

Abbildung 2 - Angaben zum Verantwortlichen

3.3 Angaben zur meldenden Person
Hier sind die Kontaktdaten der natiirlichen Person anzugeben, die die Meldung fiir den Verantwortlichen abgibt.

An diese Person wird nach dem Absenden der Meldung (siehe Abschnitt 3.15) die automatische Eingangsbestatigung
per E-Mail versandt.

3. Meldende Person

Beziehung zum Verantwortlichen |Mitarbeiterin |
Name Mira Meldende
Stralie Musterweg 12
PLZ | 40211 | Ort| Dusseldorf |
Telefon [0211 123456789 - 8 |
E-Mail |m_me|dende@musterunternehmen—ag.de |

Abbildung 3 - Angaben zur meldenden Person

3.4 Angaben zur Anlaufstelle fir weitere Informationen
Hier soll die natiirliche Person angegeben werden, die von der LDI bei Rickfragen zur Meldung und insbesondere zur
Abschlussmitteilung kontaktiert werden soll.

Ist dies die gleiche Person wie die meldenden Person, kann dies ausgewadhlt werden. Ist dies der Datenschutzbeauf-
tragte oder eine andere Person, so kdnnen die Kontaktdaten dieser Person angegeben werden.

Hinweis:

e Bitte geben Sie Ihren Datenschutzbeauftragten nur dann als Anlaufstelle fiir weitere Informationen an, wenn
sich die LDI bei Riickfrage an diesen wenden soll.
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4. Anlaufstelle fur weitere Informationen (Art. 33 Abs. 3 lit. b)

O Meldende Person
O Datenschutzbeauftragter
@ Andere Person

Beziehung zum Verantwortlichen |IT Administrator |
Name Ida Informationstechnik

Stralte Servergasse 16

PLZ | 40211 ] Ort| Dusseldorf |
Telefon 0211 123456789 - 42

E-Mail m.meldender@musterunternehmen-ag.de

Abbildung 4 - Angaben zur Anlaufstelle fiir weitere Informationen

3.5 Angaben zu weiteren Beteiligten

Sollten an der Verletzung des Schutzes personenbezogener Daten weitere Personen beteiligten sein, bspw. als Auf-
tragsverarbeiter oder als gemeinsam Verantwortlicher, so kann dies hier angegeben werden.

5. Weitere an der Verletzung des Schutzes personenbezogener Daten Beteiligte

An der Verletzung des Schutzes personenbezogener Daten sind Dritte (z.B. . i

Auftragsverarbeiter (Art. 4 Nr. 8), gemeinsam Verantwortlicher (Art. 26 Abs. 1)) beteiligt. ®@ja O nein

Rolle des Dritten im Rahmen der Verarbeitung Bereitstellung der Reisekostensoftware,
Hosting erfolgt durch die Musterunternehmen
AG selbst

Name Richtige Reisekosten GmbH

Stralte Reisenberg 44

PLZ 40213 | Ort| Dusseldorf

Telefon 0211 987654

E-Mail info@richtige-reisekosten-gmbh.de

Abbildung 5 - Angaben zu weiteren Beteiligten

3.6 Angaben zum Bekanntwerden der Verletzung
Hier ist zundchst der Zeitpunkt/-raum der Verletzung anzugeben. Sollte Ihnen der genaue Zeitpunkt/-raum nicht be-
kannt sein, kbnnen Sie geschatzte Werte angeben.

Als Zeitpunkt des Bekanntwerdens der Verletzung ist der Zeitpunkt anzugeben, an dem der Verantwortliche Kenntnis
dariber erlangt hat, dass eine Verletzung des Schutzes personenbezogener Daten vorliegt. Ab diesem Zeitpunkt be-
ginnt die Frist von 72 Stunden fir die Abgabe der Meldung.

Sollte die Meldung nicht innerhalb der 72 Stunden erfolgen, so ist glaubhaft darzulegen, warum die in Art. 33 Abs. 1
DS-GVO angegebene Frist nicht eingehalten wurde.

SchlieBlich soll angegeben werden, wie dem Verantwortlichen die Verletzung bekannt wurde. Dies kann bspw. durch
einen Hinweis einer betroffenen Person, eines Mitarbeiters, eines Auftragsverarbeiters oder einer anderen Person
geschehen sein, die den Verantwortlichen auf die Verletzung hingewiesen hat. Unter Umstanden kénnen auch meh-
rere Akteure daran beteiligt gewesen sein.

Hinweis:
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e Die Freitextfelder sind auf 2500 Zeichen beschrankt. Sollten Sie umfangreichere Informationen zur Verfiigung
stellen wollen, kdnnen Sie diese als Anlage zur Meldung anfligen (siehe Abschnitt 3.14).

6. Bekanntwerden der Verletzung des Schutzes personenbezogener Daten

Zeitpunkt/-raum der Verletzung des Schutzes (O am | H ‘
personenbezogener Daten:

(® von [ 30.01.2023 |[ 15:00 |bis [ 08.11.2023 |[ 17:00 |

Zeitpunkt des Bekanntwerdens der Verletzung des | 09.11.2023 H 10:00 ‘
Schutzes personenbezogener Daten:

Begriindung der Verzégerung, falls Meldung nicht binnen 72 Stunden erfolgt (Art. 33 Abs. 1)

Wie wurde die Verletzung des Schutzes personenbezogener Daten bekannt?

Ein Mitarbeiter meldete dem Datenschutzbeauftragten, ass er Reisedaten seiner Kolleg*innen einsehen
konnte.

Abbildung 6 - Angaben zum Bekanntwerden der Verletzung

3.7 Beschreibung der Verletzung

Zundachst ist anzugeben welche Art der Verletzung im Sinne des Art. 4 Nr. 12 DS-GVO vorliegt. Dies kann eine oder
mehrere der flinf angefiihrten Moglichkeiten sein (siehe Abbildung 7).

Wie Sie zu der Einschatzung kommen, dass diese Art der Verletzung vorliegt, ist anschliefend anzugeben.
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Im Weiteren ist darzulegen, wie es zu der Verletzung gekommen ist. Dazu kann aus einer Sammlung haufig auftreten-
der Ursachen ausgewdhlt werden und es kdnnen weitere Ursachen als Freitext angegeben werden (siehe Abbildung
7).

Auch hier ist eine nachvollziehbare Erlduterung der Ursachen fiir die Verletzung des Schutzes personenbezogener Da-
ten anzugeben. Diese Erlduterung muss es der LDl insbesondere erlauben, zu beurteilen, ob die getroffenen techni-
schen und organisatorischen MaBnahmen geeignet und angemessen sind, um die Verletzung zu beheben, ihre Folgen
abzumildern und diese zukiinftig zu verhindern.

Letztlich soll angegeben werden, ob die Verletzung von einem technischen Fehler oder einer Person mit bzw. ohne
Schadigungsabsicht erfolgt ist.

Hinweise:

e Die Freitextfelder sind auf 2500 Zeichen beschrankt. Sollten Sie umfangreichere Informationen zur Verfiigung
stellen wollen, kénnen Sie diese als Anlage zur Meldung anfligen (siehe Abschnitt 3.14).

e Uber die Schaltfliche ,+“ kénnen weitere Ursachen hinzugefiigt und {ber die Schaltfliche ,—*“ wieder ent-
fernt werden.
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7. Beschreibung der Verletzung des Schutzes personenbezogener Daten

Art der Verletzung des Schutzes personenbezogener (] Vernichtung
Daten (Art. 33 Abs. 3 lit. a, Art. 4 Nr. 12)

(] Verlust

(] Veranderung

(v Unbefugte Offenlegung
(¥ Unbefugter Zugang

Erlauterung:

Alle 10 Beschaftigten mit Reisetatigkeiten konnten potentiell auf die Reisedaten der anderen
Beschaftigten zugreifen. Bisher ist nur ein Fall bekannt, bei dem diese Méglichkeit genutzt wurde.

Wie kam es zu der Verletzung des Schutzes Weitergabe von personenbezogenen Daten an Unbefugte
personenbezogener Daten? () Fehiversand
(] Versffentlichung
(] Offener E-Mailverteiler
() Diebstahl eines Mediums mit personenbezogenen Daten
() Verlust eines Mediums mit personenbezogenen Daten

() Zerstérung eines Mediums mit personenbezogenen
Daten

() Hackerangriff (Virus/Trojaner/Phishing)
+ |Feh|erhaft gesetzte Rechte

Erlauterung:

In der Reisekostensoftware wurden durch ein Update die Rechte der Nutzer*innen tberschrieben.

Wer oder was hat die Verletzung des Schutzes (® Technischer Fehler
personenbezogener Daten ausgeldst? O Person mit Schadigungsabsicht
(O Person ohne Schadigungsabsicht

(O unbekannt

Abbildung 7 - Beschreibung der Verletzung
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3.8 Beschreibung der betroffenen Personen und Daten

Zundachst ist anzugeben welche Kategorien von natirlichen Personen von der Verletzung betroffen sind. Hierzu sind
bereits Kategorien angegeben, die ausgewahlt werden kdnnen. Zusétzlich kdnnen weitere Kategorien tiber Textfelder
erganzt werden (siehe Abbildung 8).

Daraufhin sind die Kategorien der betroffenen personenbezogenen Daten anzugeben. Dazu konnen wieder Kategorien
aus den vorgegebenen Optionen ausgewahlt und/oder tUber Textfelder ergdnzt werden.

In den folgenden beiden Feldern sind die ungefdhren Zahlen der betroffenen Personen und Datensatze anzugeben.
Sollten diese nicht (genau) vorliegen, so sind sie zu schatzen. Es kdnnen nur numerische Werte angegeben werden.

AbschlieBend kdnnen optional weitere Bemerkungen zu den betroffenen Personen und Daten angegeben werden.
Diese Bemerkungen kénnen sich bspw. auf den Umfang der betroffenen Personen und Datensdtze beziehen, insbe-
sondere wenn keine genauen Zahlen ermittelt werden konnten und daher geschatzt wurden.

Hinweise:

e Die Freitextfelder sind auf 2500 Zeichen beschrankt. Sollten Sie umfangreichere Informationen zur Verfiigung
stellen wollen, konnen Sie diese als Anlage zur Meldung anfiigen (siehe Abschnitt 3.14).

e Uber die Schaltfliche ,+“ kénnen weitere Textfelder zur Angabe von Kategorien hinzugefiigt und tber die
Schaltflache ,—* wieder entfernt werden.
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8. Beschreibung der betroffenen Personen und Daten

Kategorien betroffener Personen
(Art. 33 Abs. 3 lit. a)

Kategorien betroffener Daten
(Art. 33 Abs. 3 lit. a)

Erganzende Bemerkungen

Ungefahre Zahl betroffener Personen (Art. 33 Abs. 3 lit. a) |1o
Ungefahre Zahl betroffener Datensétze (Art. 33 Abs. 3 lit. a) |47

() Kinder/Minderjahrige

() Kunden oder Kundinnen
Beschaftigte

() Nutzer oder Nutzerinnen
(] Patienten oder Patientinnen
() schutzbeddirftige Personen

+|

Besondere Kategorien personenbezogener
Daten (Art. 9 Abs. 1)

() Daten zur rassischen und ethnischen Herkunft
() politische Meinungen

(] religiése oder weltanschauliche Uberzeugungen
() Gewerkschaftszugehorigkeit

() genetische Daten

() biometrische Daten zur eindeutigen Identifizierung einer
naturlichen Person

() Gesundheitsdaten

() Daten zum Sexualleben oder zur sexuellen Orientierung

Sonstige Kategorien

Finanzdaten

() Daten aus dem Versicherungsbereich
W) E-Mail-Adressen

(] Passwérter

() Geheimhaltungs- oder Verschwiegenheitspflichten
unterliegende Daten

) Postadressen
() Standortdaten
(] Fotos/Videos

+ |Reisedaten (Ziel, Dauer, Unterbringung)

Abbildung 8 - Beschreibung der betroffenen Personen und Daten
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3.9 Folgen der Verletzung

Zundachst sind hier die wahrscheinlichen Folgen, die die Verletzung des Schutzes personenbezogener Daten fiir die
betroffenen Personen haben kann anzugeben. Es werden Folgen, die in Erwagungsgrund 75 DS-GVO beispielhaft auf-
gezahlt werden, als Optionen angeboten. Weitere Folgen kdnnen Uber Textfelder ergdnzt werden (siehe Abbildung
10).

Erldutern Sie, warum die angegebenen Folgen fiir die betroffenen Personen eingetreten sind oder eintreten kdnnten.

Geben Sie basierend auf den von lhnen identifizierten Folgen fir die betroffenen Personen an, welches Risiko von der
Verletzung des Schutzes personenbezogener Daten ausgeht. Dazu sollte fiir jede zuvor identifizierte Folge ihre
Schwere fir die Rechte und Freiheiten der betroffenen Personen und ihre Eintrittswahrscheinlichkeit bewertet wer-
den. Aus der Bewertung der Schwere und Eintrittswahrscheinlichkeit kann tber eine Risikomatrix (siehe Abbildung 9)
das Risiko der Folge fiir die betroffenen Personen abgeleitet werden. Das Risiko der Verletzung insgesamt ist dann aus
den auf Basis der Uber die Folgen identifizierten Risiken zu bestimmen.

Erldutern Sie, wie Sie zur angegebenen Risikobewertung gekommen sind.

Fir weitere Informationen zum Thema Risiko verweisen wir auf das Kurzpapier Nr. 18 der Datenschutzkonferenz (DSK):
https://www.datenschutzkonferenz-online.de/kurzpapiere.html.

Schwere des Risikobewertung

moglichen 4
Schadens

GroB

Gravierend

Uberschaubar

Geringfligig

>

Eintrittswahrscheinlichkeit

Risikobereiche nach DS-GVO
- Geringes Risiko I:I Risiko - Hohes Risiko

Abbildung 9 - Beispiel fiir eine Risikomatrix aus dem Kurzpapier Nr. 18 der DSK

Hinweise:

e Wenn voraussichtlich kein bzw. nur ein geringes Risiko von der Verletzung ausgeht, besteht keine Meldepflicht
an die Aufsichtsbehodrde. Beim Absenden einer solchen Meldung wird diese nicht an die LDI Gbermittelt und
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Sie erhalten einen entsprechenden Hinweis (siehe Abschnitt 3.15.1). Dennoch ist die Verletzung gemaR Art.
33 Abs. 5 DS-GVO intern zu dokumentieren. Erganzend zu lhrer internen Dokumentation kénnen Sie das aus-
gefiillte Meldeformular als PDF-Datei exportieren (siehe Abschnitt 3.16).

e Wenn voraussichtlich ein hohes Risiko von der Verletzung ausgeht, besteht zuséatzlich zur Meldepflicht eine
Benachrichtigungspflicht nach Art. 34 DS-GVO. In diesem Fall ist anzugeben, wie Sie dieser Benachrichtigungs-
pflicht nachgekommen sind (siehe Abschnitt 3.11).

e Die Freitextfelder sind auf 2500 Zeichen beschrankt. Sollten Sie umfangreichere Informationen zur Verfliigung
stellen wollen, kénnen Sie diese als Anlage zur Meldung anfligen (siehe Abschnitt 3.14).

e Uber die Schaltfliche ,+“ kdnnen weitere Textfelder zur Angabe von Folgen hinzugefiigt und (iber die Schalt-
flache ,—*“ wieder entfernt werden.
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9. Folgen der Verletzung des Schutzes personenbezogener Daten

Welche Folgen hat die Verletzung des
Schutzes personenbezogener Daten
wahrscheinlich fur die betroffenen Personen
(Art. 33 Abs. 3 lit. ¢) ?

Erlauterung:

Identitatsdiebstahl

) Betrug

(] finanzielle Verluste

() Gefahrdung des Berufsgeheimnisses
) Verlust der Kontrolle ihrer personenbezogener Daten
() Einschrénkung von Rechten

() Diskriminierung

(] Aufhebung der Pseudonymisierung
(] Rufschadigung

(] erhebliche wirtschaftliche Nachteile
(] erhebliche gesellschaftliche Nachteile
(] Gefahr fir Leib und Leben

ol

Beschéftigten getatigt werden.

Durch Nutzung der Finanzdaten kénnten unberechtigte Abbuchungen von den Konten der

Begriindung:

Welches Risiko fiir die Rechte und Freiheiten betroffener Personen besteht () voraussichtlich kein bzw.
nach aktuellem Kenntnisstand voraussichtlich (Art. 33 Abs. 3 lit. ¢)?

nur geringes Risiko
(® Risiko
(O hohes Risiko

Die Schwere der méglichen Schaden wird als tiberschaubar bis gravierend bewertet. Die
Eintrittswahrscheinlichkeit der méglichen Schaden wird als geringfligig eingeschatzt, da nur eine
geringe Anzahl von Beschaftigten die Daten einsehen konnten.

Abbildung 10 - Folgen der Verletzung
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3.10 Mallnahmen zur Behebung oder Abmilderung der Verletzung
Zundachst ist anzugeben, ob die Verletzung bereits beseitigt wurde oder ob diese noch andauert.

Legen Sie dar wie und seit wann die Verletzung behoben wurde oder warum diese noch nicht behoben werden konnte
und bis wann sie behoben wird.

Geben Sie die MaRnahmen zur Behebung der Verletzung an, die Sie bereits umgesetzt haben, oder planen umzuset-
zen. Die angegebenen MalRnahmen kénnen auch solche umfassen, die Sie bereits in der Vergangenheit getroffen ha-
ben, um die eingetretene Verletzung zu verhindern, sowie MaBnahmen, die in die Zukunft gerichtet dafiir sorgen sol-
len, dass sich die Verletzung nicht wiederholt.

Neben den MaBnahmen zur Behebung der Verletzung, sind auch MaBnahmen anzugeben, mit denen mogliche nach-
teilige Auswirkungen fir die betroffenen Personen abgemildert werden. Die moglichen Auswirkungen beziehen sich
dabei auf die zuvor identifizierten moglichen Folgen fir die Betroffenen (siehe Abschnitt 3.9).

Hinweise:

e Die Freitextfelder sind auf 2500 Zeichen beschrankt. Sollten Sie umfangreichere Informationen zur Verfiigung
stellen wollen, konnen Sie diese als Anlage zur Meldung anfiigen (siehe Abschnitt 3.14).
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10. MaRnahmen zur Behebung oder Abmilderung der Verletzung des Schutzes
personenbezogener Daten

Waurde die Verletzung des Schutzes personenbezogener Daten beseitigt? @®ja O nein

Begriindung:

Die Rechte wurden im Reisekostensystem wieder korrekt gesetzt.

Welche Mainahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten hat der
Verantwortliche ergriffen bzw. schlégt er vor (Art. 33 Abs. 3 lit. d)?

Der Softwarehersteller hat den Fehler im Aktualisierungsmechanismus behoben.

Die Rechte wurden wieder zuriickgesetzt.
Es erfolgt bei kiinftigen Aktualisierungen eine manuelle Priifung der vergebenen Rechte.

Welche MaRnahmen zur Abmilderung méglicher nachteiliger Auswirkungen hat der Verantwortliche
ergriffen bzw. schlagt er vor (Art. 33 Abs. 3 lit. d)?

Die betroffenen Beschéftigten wurden auf einen sensiblen Umgang mit ggf. zur Kenntnis gelangten
Informationen hingewiesen.

Abbildung 11 - Mafsnahmen zur Behebung oder Abmilderung der Verletzung
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3.11 Benachrichtigung der betroffenen Personen

Die Pflicht zur Benachrichtigung der betroffenen Personen liegt nur dann vor, wenn die Verletzung voraussichtlich zu
einem hohen Risiko fiir die Rechte und Freiheiten natirlicher Personen fiihrt. Daher wird dieses Segment des Webfor-
mulars dynamisch in Abhangigkeit des ausgewahlten Risikos (siehe Abschnitt 3.9) angepasst.

Falls kein hohes Risiko ausgewahlt wurde, so kann angegeben werden, dass die betroffenen Personen nicht benach-
richtigt wurden. Falls dennoch eine Benachrichtigung erfolgt ist, kann dies auch angegeben werden (siehe Abbildung
12).

Wurde ausgewahlt, dass voraussichtlich ein hohes Risiko vorliegt, so ist anzugeben, wie die betroffenen Personen
benachrichtigt wurden bzw. warum die betroffenen Personen nicht benachrichtigt wurden (siehe Abbildung 13).

Hinweise:

e Die Freitextfelder sind auf 2500 Zeichen beschrankt. Sollten Sie umfangreichere Informationen zur Verfligung
stellen wollen, kénnen Sie diese als Anlage zur Meldung anfligen (siehe Abschnitt 3.14).

11. Benachrichtigung der betroffenen Personen (Art. 34)

(O Die betroffenen Personen wurden nicht benachrichtigt, da voraussichtlich kein hohes Risiko fur
die Rechte und Freiheiten betroffener Personen besteht.

(® Die betroffenen Personen wurden benachrichtigt (Art. 34 Abs. 1)
Text der Benachrichtigung (Art. 34 Abs. 2)

Datum der Benachrichtigung |:|

Abbildung 12 - Benachrichtigung der betroffenen Personen (kein hohes Risiko)
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11. Benachrichtigung der betroffenen Personen (Art. 34)

(O Die betroffenen Personen wurden benachrichtigt (Art. 34 Abs. 1)

(® Die betroffenen Personen wurden nicht benachrichtigt, da

(O der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen
hat und diese Vorkehrungen auf die von der Verletzung betroffenen personenbezogenen Daten
angewandt wurden, insbesondere solche, durch die die personenbezogenen Daten fur alle
Personen, die nicht zum Zugang zu den personenbezogenen Daten befugt sind, unzuganglich
gemacht werden, etwa durch Verschlusselung (Art. 34 Abs. 3 lit. a)

(O der Verantwortliche durch nachfolgende MaRnahmen sichergestellt hat, dass das hohe Risiko fir die
Rechte und Freiheiten der betroffenen Personen gemafR Absatz 1 aller Wahrscheinlichkeit nach nicht
mehr besteht (Art. 34 Abs. 3 lit. b)

(® dies mit einem unverhaltnismaRigen Aufwand verbunden ware. In diesem Fall hat stattdessen eine
offentliche Bekanntmachung oder eine ahnliche MalRnahme zu erfolgen, durch die die betroffenen
Personen vergleichbar wirksam informiert werden (Art. 34 Abs. 3 lit. c)

Begrundung:

Medium der Bekanntmachung:

(O sonstige Griinde einer Benachrichtigung bisher entgegenstanden.

Abbildung 13 - Benachrichtigung der betroffenen Personen (hohes Risiko)

3.12 Betroffenheit weiterer Aufsichtsbehorden der Bundeslander
Sofern mehrere Niederlassungen des Verantwortlichen betroffen sind, so geben Sie bitte die Bundeslander an, in

denen sich diese Niederlassungen befinden und erldutern Sie in welcher Form diese Niederlassungen von der gemel-
deten Verletzung betroffen sind.
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12. Betroffenheit weiterer Aufsichtsbehérden der Bundeslander

Daten betroffen.

Welche Bundeslander sind betroffen?
() Baden-Wirttemberg

O Brandenburg

() Hessen

() Rheinland-Pfalz

() Sachsen-Anhalt

Erlauterung:

() Bayern

D Bremen

(L) Mecklenburg-Vorpommern
() Saarland

(¥ Schleswig-Holstein

@ Niederlassungen in weiteren Bundeslandern sind von der Verletzung des Schutzes personenbezogener

() Berlin

D Hamburg

() Niedersachsen
() sachsen

() Tharingen

Holstein betroffen.

Neben der Hauptniederlassung in NRW waren auch die Niederlassungen im Saarland und Schleswig-

Abbildung 14 - Betroffenheit weiterer Aufsichtsbehérden der Bundeslénder

3.13 GrenzlUberschreitende Verarbeitung
Im Falle einer grenziiberschreitenden Verarbeitung im Sinne des Art. 4 Nr. 23 DS-GVO sind gemal Art. 56 DS-GVO
die federflihrende Aufsichtsbehdrde sowie die betroffenen Aufsichtsbehérden zu bestimmen. Die Bearbeitung der
Meldung erfolgt dann durch die federfiihrende Aufsichtsbehdrde in Abstimmung mit den betroffenen Aufsichtsbe-
horden. Geben Sie dazu bitte an, ob von der Verletzung des Schutzes personenbezogener Daten eine grenziber-
schreitende Verarbeitung im Sinne des Art. 4 Nr. 23 lit. a oder b DS-GVO vorliegt, welche EU-Staaten betroffen sind

und warum die Voraussetzungen des Art. 4 Nr. 23 lit. a bzw. b DS-GVO erfillt sind.
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13. Grenzuberschreitende Verarbeitung (Art. 4 Nr. 23)

(W) Es handelt sich um eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten von
Niederlassungen eines Verantwortlichen oder eines Auftragsverarbeiter in mehr als einem Mitgliedstaat
nach Art. 4 Nr. 23 lit. a erfolgt.

Welche EU-Staaten / Europaischer Wirtschaftsraum (EWR) Mitgliedsstaaten sind betroffen?

() Belgien () Bulgarien () Danemark

() Estland (_JFinnland () Frankreich

() Griechenland (_JIrland (JIsland

() Italien () Kroatien () Lettland

() Lichtenstein () Litauen () Luxemburg

() Malta () Niederlande () Norwegen

() Osterreich (_JPolen (] Portugal

() Rumanien ) Schweden () Slowakei

() Slowenien () Spanien () Tschechische Republik
() Ungam () Vereinigtes Kénigreich () zypern

Bitte legen Sie dar, warum es sich um eine Verarbeitung personenbezogener Daten handelt, die im
Rahmen der Tatigkeiten lhrer Niederlassungen oder von Niederlassungen lhrer Auftragsverarbeiter in
der Union in den von lhnen ausgewahlten Mitgliedstaaten erfolgt:

Ein Beschaftigter unserer AuRenstelle in Schweden war ebenfalls betroffen.

Kontaktdaten der AuRenstelle:
<Kontaktdaten>

() Es handelt sich um eine Verarbeitung personenbezogener Daten die erhebliche Auswirkungen auf
betroffene Personen aus dem Bereich weiterer EU-Staaten / Europaischer Wirtschaftsraum (EWR)
Mitgliedsstaaten nach Art. 4 Abs. 23 lit. b hat oder haben kann.

Abbildung 15 - Grenziiberschreitende Verarbeitung

3.14 Anlagen zur Meldung

Der Meldung kdnnen Anlagen hinzugefiigt werden, um zusatzliche Informationen zur Verletzung mitzuteilen oder falls
aufgrund der Beschrankung auf 2500 Zeichen pro Textfeld die Erlduterungen oder Begriindungen zu einzelnen Punkten
nicht ins Formular eingetragen werden konnten.

Anlagen koénnen per Klick auf den Hinweistext (siehe Abbildung 16) hochgeladen werden. Daraufhin wird ein Dialog-
fenster gedffnet, indem die Anlagen aufgefiihrt werden und ggf. Fehlermeldungen angezeigt werden (siehe Abbildung
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17). Uber dieses Dialogfenster kénnen die hochgeladenen Anlagen zur Priifung ge6ffnet werden. Nach dem SchlieRen
des Dialogfensters werden die Anlagen im entsprechenden Segment aufgefiihrt und kénnen tber die Schaltflache ,—
“ (siehe Abbildung 16) bei Bedarf wieder entfernt werden.

Hinweise:

e Es gelten folgende Beschrankungen fir die Anlagen:
o Maximale Anzahl von Anlagen: 10
o Maximale Dateigréf3e je Anlage: 5 MB
o Erlaubtes Dateiformat: pdf

14. Anlagen

Sie konnen lhrer Meldung Anlagen hinzufligen. Aus jeder Anlage muss hervorgehen, welchen Punkt der
Meldung diese erganzt. @)

Dateien hier ablegen oder klicken, um Dateien fiir das Hochladen auszuwiihlen

Nr. Dateiname Datum Grofe
1 Anlage3.pdf 19.02.2020 4.75MB —
2  Anlage1.pdf 19.02.2020 2.85MB —
Abbildung 16 — Anlagen zur Meldung
Anlagen verwalten p¢
* Es konnten nicht alle Dateien angehdngt werden: Anlage2.pdf
(D + Die Datei Anlage2.pdf ist zu groB (9,64 MB) - maximal 5,00 MB pro Datei sind
erlaubt!
Anlagen zum Formular (2 ozteien vorhanden
& Typ & Dateiname & Datum & GroBe
'ﬁ Anlage3.pdf £ 190220 4,7MB
'ﬁ Anlage1.pdf 89 19.0220 2,8MB
Schliefen

Abbildung 17 - Anlagen verwalten

3.15 Absenden der Meldung

Die Meldung wird erst nach Klick auf die Schaltflache ,, absenden” am Ende des Webformulars an die LDI libermittelt.
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3.15.1 Voraussichtlich kein bzw. nur ein geringes Risiko

Sollten Sie angegeben haben, dass voraussichtlich kein bzw. nur ein geringes Risiko von der Verletzung ausgeht, so
besteht keine Meldepflicht an die LDI. In diesem Fall wird das Formular nicht Gbermittelt und stattdessen ein entspre-
chender Hinweis angezeigt (siehe Abbildung 18). Das Webformular kann dann — erganzend zu lhrer internen Doku-
mentation nach Art. 33 Abs. 5 DS-GVO — exportiert werden (siehe Abschnitt 3.16).

X
Ihre Meldung wird nicht an die Aufsichtsbehorde libermittelt .

Sie geben an, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko bzw. nur
zu einem geringen Risiko fiir die Rechte und Freiheiten nattirlicher Personen flihrt. Somit besteht keine Meldepflicht an die

@ zustdndige Aufsichtsbehérde gemaB Art. 33 Abs. 1 DS-GVO. Bitte dokumentieren Sie die Verletzung des Schutzes
personenbezogener Daten gemaB Art. 33 Abs. 5 DS-GVO. Als Ergédnzung zu Ihrer Dokumentation kénnen Sie dieses
Formular als PDF exportieren.

Ok

Abbildung 18 - Hinweistext bei geringem Risiko

3.15.2 Erfolgreiche Ubermittlung der Meldung

Bei erfolgreicher Ubermittlung der Meldung an die LDI wird ein entsprechender Hinweis angezeigt (siehe Abbildung
19). Die Meldung kann dann als PDF-Datei exportiert werden (siehe Abschnitt 3.16).

Zusatzlich wird eine Eingangsbestatigung mit Aktenzeichen und Eingangsdatum der Meldung (im Format JJJJ.MM.TT
HH:mm:ss) an die E-Mailadresse der meldenden Person versandt (siehe Abbildung 20).

Nach dem Absenden der Meldung kann diese nicht mehr editiert werden. Geben Sie fiir Erganzungen oder Korrekturen
Ihrer Meldung eine ergdanzende Meldung ab (siehe Abschnitt 4).

Ihre Meldung wurde erfolgreich abgesendet.

Sie kénnen das ausgefillte Formular fur lhre
Unterlagen als PDF exportieren.

Klicken Sie einmal auf den Link Ausdruck generieren und
im oberen Hinweisfeld kénnen Sie die Meldung far lhre
Unterlagen herunterladen.

Abbildung 19 - Bestdtigung nach dem Absenden

Aktenzeichen: T5.4-40034/23
Eingangsdatum: 2023.2.17 14:0:8

Sehr geehrte/r Herr/Frau Mira Meldende,

Ihre Meldung vom 2023.2.17 14:0:8 ist bei uns eingegangen und wird unter dem Aktenzeichen T5.4-40034/23 bear-
beitet. Bitte geben Sie das 0. g. Aktenzeichen bei einer erganzenden Meldung zum Vorfall und jedem weiteren
Schriftverkehr mit unserer Dienststelle an.

Abbildung 20 - Eingangsbestdtigung per E-Mail
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3.15.3 Fehler bei der Verarbeitung der Formulardaten

Sollten Sie nach dem Absenden der Meldung auf die Webseite www.ldi.nrw.de weitergeleitet werden und keine Ein-
gangsbestatigung per E-Mail erhalten, so ist es wahrscheinlich zu einem Fehler bei der Verarbeitung der Formularda-
ten gekommen und das Webformular wurde geschlossen (siehe auch Abschnitt 3.17). Das SchlieBen des Webformu-
lars kann bewusst oder versehentlich durch Sie geschehen sein, Ihre Sitzung kénnte aufgrund von Inaktivitat nach 30
Minuten abgelaufen sein, oder es kdnnte zu einem technischen Fehler beim Webformular gekommen sein.

In diesem Fall bitten wir Sie, lhre Meldung erneut tber das Webformular abzugeben. Kommt es hierbei erneut zu
einem Fehler wenden Sie sich bitte an referat-23@Idi.nrw.de.

3.16 Export der Meldung als PDF

Nach dem Ausfiillen und Absenden oder bei der Auswahl ,voraussichtlich kein bzw. nur geringes Risiko” unter 9. kann
die Meldung als PDF-Datei exportiert werden. Dazu muss auf das entsprechende Symbol (siehe Abbildung 21) im obe-
ren Meniband des Webformulars geklickt werden. Daraufhin wird ganz oben im Webformular ein Hinweis angezeigt,
der den Link zum Herunterladen der PDF-Datei enthalt (siehe Abbildung 22).

Nach der erfolgreichen Ubermittlung der Meldung an die LDI enthilt die PDF-Datei zusatzlich das Aktenzeichen und
das Eingangsdatum der Meldung (im Format JJJJ.MM.TT HH:mm:ss).

8

Abbildung 21 - Symbol zum Export der Meldung als PDF-Datei

Hinweis:

Es wurde ein Ausdruck erzeugt: Ausdruck anzeigen

Abbildung 22 - Hinweis mit Link zum Herunterladen der PDF-Datei

3.17 SchlieRen des Webformulars und Sitzungsende

Das Webformular kann durch schliefen des Browserfensters oder durch Klick auf das Haus-Symbol (siehe Abbildung
23) im oberen Mentiiband geschlossen werden. Beim Klick auf das Haus-Symbol werden Sie auf eine dedizierte Infor-
mationsseite weitergeleitet.

@
Abbildung 23 - Haus-Symbol zum Schlief3en des Webformulars

Nach Ablauf von 45 Minuten ohne Anderungen am Webformular wird die Sitzung automatisch beendet und das For-
mular geschlossen. Die verbleibende Sitzungszeit wird oben rechts im Meniiband des Webformulars angezeigt und
kann durch einen Klick auf das Pfeil-Symbol wieder auf 45 Minuten zuriickgesetzt werden (siehe Abbildung 24). Beim
Ablauf der Sitzung werden Sie technisch bedingt auf die Anmeldeseite des Portals fiir die Mitteilung der Kontaktdaten
von Datenschutzbeauftragten umgeleitet. Zur Abgabe einer neuen oder einer erganzenden Meldung von Verletzungen
des Schutzes personenbezogener Daten verwenden Sie dann bitte wieder den Link zum Webformular (siehe Abschnitt
2). Dieser ist auch auf der Anmeldeseite des Portals angegeben. Verletzungen kdnnen nicht Gber das Portal flir Daten-
schutzbeauftragte gemeldet werden.

25:17 G
Abbildung 24 - Anzeige der librigen Sitzungsdauer und Symbol zum Zuriicksetzen der Sitzungsdauer
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Bitte beachten Sie, dass durch das Schlieen des Webformulars bzw. beim Sitzungsende nach 45 Minuten alle einge-
gebenen Daten verworfen werden und weder von Ihnen noch von der LDI wiederhergestellt werden kénnen. Dies
betrifft selbstverstandlich nicht die Daten, die bereits (iber die Schaltflaiche ,absenden” an die LDI Gbermittelt wurden
(siehe Abschnitt 3.15).

4 Abgabe einer erganzenden Meldung

4.1 Art der Meldung
Fir die Abgabe einer erganzenden Meldung wahlen Sie — wie in Abbildung 25 gezeigt — die Option Ergdanzende Mel-
dung aus.

Bei erganzenden Meldungen muss das Aktenzeichen und Datum (im Format JIJJ.MM.TT HH:mm:ss) der Erstmeldung
angegeben werden, um sicherzustellen, dass sich die erganzende Meldung tatsachlich auf die Erstmeldung bezieht.
Die Richtigkeit dieser Angaben wird systemseitig gepriift. Sollte zu dem angegebenen Aktenzeichen und Datum keine
Erstmeldung vorliegen, so wird diese Meldung nicht Gbermittelt und ein entsprechender Hinweis angezeigt (siehe
Abbildung 26).

Zusatzlich kann angegeben werden, dass noch nicht alle Informationen vorliegen und eine erganzende Meldung zu
einem spateren Zeitpunkt folgt. Dieser Zeitpunkt muss in diesem Fall angegeben werden (vgl. Abbildung 1).

Hinweis:

e Das Datum der Erstmeldung ist in der Eingangsbestatigung und im PDF-Export der Gbermittelten Erstmeldung
bereits im bendtigten Format angegeben und kann von dort ibernommen werden.

1. Art der Meldung (Art. 33 Abs. 4)

O MNeumeldung
(® Erganzende Meldung

Aktenzeichen der Erstmeldung: T5.4 - a’

Datum der Erstmeldung: | 2020.02 17 14-00-08 ‘

[:] Es stehen derzeit nicht alle Informationen zur Verfligung, eine erganzende Meldung erfolgt
voraussichtlich bis zum: | |

Abbildung 25 - Art der Meldung bei einer ergdnzenden Meldung

Hinweis
Es ist keine vorherige Meldung zu den angegebenen Daten
@ bekannt. Bitte prifen Sie die angegebenen Daten,

insbesondere das Eingangsdatum, oder ob eine
Neumeldung vorliegt.

Ok

e

Abbildung 26 - Hinweis wenn keine Erstmeldung vorliegt

4.2 Angaben in erganzenden Meldungen

Fir die Angaben in ergdanzenden Meldungen gelten grundsatzlich die gleichen Vorgaben wie fiir Neumeldungen und
es werden die gleichen Funktionen zur Verfligung gestellt (siehe Abschnitt 3).
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Die Segmente zum Verantwortlichen, zur meldenden Person und zur Anlaufstelle fiir weitere Informationen sind bei
erganzenden Meldungen verpflichtend auszufiillen. In den ibrigen Segmenten miissen nur dann Angaben gemacht
werden, wenn dort Informationen erganzt oder korrigiert werden sollen.

4.3 Aktenzeichen von erganzenden Meldungen

Das Aktenzeichen einer erganzenden Meldung besteht aus dem Aktenzeichen der Erstmeldung, auf die sich die Ergén-
zung bezieht, und dem Suffix ,,E“. Liegen mehrere erganzende Meldungen zu einer Erstmeldung vor, so haben diese
das selben Aktenzeichen und werden diese Uiber das Eingangsdatum der ergdnzenden Meldungen unterschieden.

Bitte beachten Sie, dass sich ergdanzende Meldungen immer auf die Erstmeldung beziehen und keine erganzende Mel-
dung zu einer anderen ergdanzenden Meldung abgegeben werden kann.

5 Weitere Korrespondenz mit der LDI

Bei Riickfragen zur Meldung oder zur Mitteilung Gber den Abschluss der Bearbeitung seitens der LDI wenden wir uns
an die E-Mailadresse, die als Anlaufstelle fiir weitere Informationen angegeben wurde (siehe Abschnitt 3.4).

Bei etwaiger Korrespondenz mit der LDI zu einer abgegebenen Meldung ist stets das Aktenzeichen der Meldung anzu-
geben.

Wenden Sie sich bitte bei Fragen zum Webformular und zur Meldung einer Verletzung des Schutzes personenbezoge-
ner Daten an das Funktionspostfach referat-23@Idi.nrw.de oder telefonisch an die auf der Webseite

https://www.ldi.nrw.de/kontaktpersonen

fir das Thema ,Meldung einer Verletzung des Schutzes personenbezogener Daten” angegebenen Personen.
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